RODO w praktykach zawodowych lekarzy i lekarzy denystéw

Wejscie wzycie.

Rozporadzenie Parlamentu Europejskiego i Rady 2016/678zywane potocznie RODO —
wejdzie wzycie na terenie Rzeczypospolitej Polskiej i pozgsta paistw cztonkowskich
Unii Europejskiej z dniem 25 maja 2018 r. Od tegeadvszystkie podmioty przetwarzag
dane osobowe, w tym lekarze i lekarze d&gitprowadacy praktyki zawodowe i podmioty
lecznicze, bda zobowhzane do jego stosowania (wigk stanowd jedynie praktyki
kontraktowe, ktore nie m@jstatusu administratora danych osobowych). Obegaietapie
legislacyjnym jest roéwnie projekt nowej ustawy o ochronie danych osobowyehzo
przepisow wprowadzagych do niej. Celem ustawythzie jednak jedynie uszczegétowienie
przepisow RODO oraz ewentualna odmienna regulaggwa — tam gdzie RODO na to
pozwala.

Szerszy obowdzek informacyjny.

Rozporadzenie przewiduje rozszerzenie obgxiiu informacyjnego przy zbieraniu
i przechowywaniu wszelkich danych osobowych, w tglmowigzek podawania osobom,
ktorych dane dotyegzm.in.:
danych administratora i ewentualnego inspektoraayghdanych osobowych, w tym
danych kontaktowych;

« celu przetwarzania danych i kategoriach przetwg@dadanych;

- informacji o odbiorcach danych osobowych lub o gatech odbiorcow, jeeli
istnieja;

- informacji o ewentualnym zamiarze przekazania damgobowych do gestwa
trzeciego (np. na serwery poza terenem Unii Eusiqosg);

- okresu, przez ktéry dane osoboweldprzechowywane, a gdy nie jest to itnve,
kryteria ustalania tego okresu;

- informacji o prawie daadania od administratora depti do danych osobowych, ich
sprostowania, usuggia lub ograniczenia przetwarzania, az&ak prawie do
przenoszenia danych,;

« informacji o prawie do cofgcia zgody w dowolnym momencie bez wptywu na
zgodnd¢ z prawem przetwarzania, ktorego dokonano na petstagody przed jej
cofnieciem (w takim wypadku co do zasady dane osobowgeptdev keda
przetwarzane na podstawie obgmijacych przepiséw, a nie zgody pacjenta);

+ informacji o prawie wniesienia skargi do organuz@dzego (Prezesa Widu
Ochrony Danych Osobowych);

« informaciji, jakie g ewentualne konsekwencje niepodania danych osobdgwyc

Wejscie w zycie rozporzadzenia kedzie sg zatem whzato z koniecznéciag uzupetnienia
dotychczasowych zgdd na przetwarzanie danych osobgah, jezeli s3 stosowane, szeraz
informacja o przetwarzaniu danych osobowych zaréwno na etapigbierania danych od
pacjentow (np. w ramach rejestracji), jak rowniez na etapie p&niejszego przetwarzania
tych danych.

Koniec rejestru zbiorow danych osobowych.

Projekt nowej ustawy o ochronie danych osobowydewirduje catkowy rezygnagc} z
obowigzku rejestracji zbioréw danych osobowych, ktoreaxdzo niewielkim stopniu



dotyczyty dotychczas dziataldc medycznej — z uwagi na ustawowe zwolnienie Zior
danych os6b korzystgjych z ustug medycznych.

Szersze umowy 0 powierzenie przetwarzania danych.

Dotychczasowa ustawa o ochronie danych osobowyzéwidywata jedynieze umowa o
powierzenie przetwarzania danych ma lmawarta w formie pisemnej, bez szczegotowego
okreslania jej tréci. RODO przewiduje natomiast szczegodotres¢ wskazanej umowy. W
zwigzku z powyszym konieczne [edzie aneksowanie dotychczasowych umoéw o
powierzenie przetwarzania danych, ktore lekarze i dkarze dentyci zawarli z
podmiotami przetwarzajagcymi (np. firmami serwisujacymi sprzet medyczny
przechowujacy dane o badaniach, producentami oprogramowania dgrowadzenia
gabinetow, firmami informatycznymi, zewnetrznymi firmami ksi egowymi i kadrowymi
itp.), w celu ich dostosowania do nowych wymogow.

Inspektor ochrony danych osobowych (I0ODO).

Obecnie obowgzujace przepisy przewidygj ze powotywanie administratora bezpieggisva
informacji jest dobrowolne i zalg wylacznie od decyzji danego przegsorcy. RODO
wprowadza natomiast oboyziek powotania IODO w kalym przypadku, gdy gtdwna
dziatalng¢ administratora polega na przetwarzaniu naadskat danych wraliwych, w
tym danych o zdrowiuW s$wietle prac grupy roboczej dziatapcej przy Generalnym
Inspektorze Danych Osobowych 2z obowizku powotywania inspektorow map
byé zwolnione indywidualne praktyki lekarskie. Z uwagi na niezakezenie prac
legislacyjnych nad ustaw nie jest maliwe obecnie jednoznaczne ustalenie, czy
taka rekomendacja wejdzie wycie. Rownie RODO wskazuje, zi obowigzek powotania
inspektora nie ¢dzie co do zasady dotyczyt administratoeddzego pojedynczym lekarzem.
Na obecnym etapie m#na natomiast wsepnie zatlazy¢, ze obowhzek powotania
inspektorow bedzie dotyczyt wszystkich podmiotoéw leczniczychDyskusyjna mege by
jedynie kwestia dziatania inspektoréw w matych paatach (jedno- lub dwuosobowych)
oraz w grupowych praktykach lekarskich. Inspektomaaze by zaréwno pracownik, jak i
podmiot zewstrzny w stosunku do przedbiorcy. Nie mae by nim jedynie sam
administrator z uwagi na konieczto zachowania niezatacsci 10DO. RODO
nie wprowadza jednakzadnych szczegoélnych wymogéw kwalifikacyjnych dlaolog
sprawugcej taky funkcje, poza wskazaniemz imusi ona posiadawiedz fachows na temat
prawa i praktyk w dziedzinie ochrony danych.

Nowa dokumentacja.

Nowa ustawa nie przewiduje Zwkonieczngci opracowywania polityki bezpiecastwa w
zakresie danych osobowych oraz instrukcji bezpigsinea systemu informatycznego.
Zamiast tych dokumentow RODO wprowadza jednak obmsk posiadania przez wszystkie
podmioty przetwarzafe szczegOlne kategorie danych (tzw. danezhwea) nowego
dokumentu — rejestru czyni®m przetwarzania. &lzie on zawieral m.in. informacje o
technicznych i organizacyjnycrodkéw bezpieczestwa. Podstaw jego opracowania
powinna by w znacznej mierze istniga u Pastwa polityka bezpiecastwa i instrukcja.

Obowiazek zgtaszania narusae

Projekt ustawy o ochronie danych osobowych przejwicabowhzek dokonywania przez



elektronicznych zgtosfe do Prezesa Ugdu Ochrony Danych Osobowych w wypadku
naruszenia bezpieazsgtwa danych. Zgtoszenia te miatyby ¢bgokonywane bez zhnej
zwioki, nie p@niej niz w terminie 72 godzin po stwierdzeniu naruszenia. Diatkowo
konieczne [ledzie prowadzenie dokumentacji stwierdzonych narusae oraz
informowanie oséb, ktérych dane dotycg o naruszeniach, ktére wysipity (poprzez
informacj ¢ indywidualng albo publiczny komunikat).

Administracyjne kary pieniezne.

RODO przewiduje wysokie kary administracyjne zausaenia dotycge przetwarzania
danych osobowych. Gérna granica karz@8.000 000 EUR lub do 4 % catkowitego
rocznego obrotu. Natg jednak pamitac, ze RODO zawiera réwnigprzestanki, jakimi
powinien kierowa si¢ Prezes Urgdu wymierzagc kar pienizna. Niemniej jednak,
dolegliwas¢ finansowa powinna ldjednym z czynnikow motywagych lekarzy i lekarzy
dentystéw do zapoznania g regulacjami RODO i wdeenia ich w swoich praktykach.

Wdrazanie RODO.

Przed przysipieniem do przetwarzania danych osobowych na nowaadadach podmiot
przetwarzajcy dane wraliwe powinien co do zasady przeprowadanaliz ryzyka (poprzez
stworzenie dokumentu oceny skutkéw dla ochrony dapyZ obowazku jego sporadzania

nie keda zwolnieni przedsbiorcy, ktorzy przetwarzgjna dug skak owe dane. Istnieje
zatem szansage podobnie jak w odniesieniu do obgeku powotania I0DO, indywidualne
praktyki beda z tej analizy ryzyka zwolnione.
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Akty prawne.

* Rozporadzenie Parlamentu Europejskiego i Rady (UE) 201%6dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zgiku z przetwarzaniem danych osobowych i w sprawieb®dnego
przeptywu takich danych oraz uchylenia dyrektywy488WE

» Projekt ustawy o ochronie danych osobowych z ddidae}jo 2018 r.

* Projekt ustawy — Przepisy wprowadssd ustaw o ochronie danych osobowych z dnia 14 émnzz
2017 .

adw. Damian Konieczny
Instytut — Specjadci Prawa Ochrony Zdrowia
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